Sichere Datenverwaltung

Mit dem TS IT Rack und dem darauf basierenden Edge Data Center bietet Rittal Industrieunternehmen
eine IT-Infrastruktur, die auch in heiBen und staubigen Umgebungen zuverlassig funktioniert.

DATEN UNTER KONTROLLE:
GANZ SICHER

Fur die Digitalisierung der Produktionsprozesse werden Prozessdaten oft von der Feldgerateebene an
der Maschinen- oder Anlagensteuerung vorbei an hohere Ebenen der Automatisierungspyramide weiter-
geleitet. Aber fur Datenhaltung und Weiterverarbeitung ist nicht immer die Cloud der passende Ort. Aus
Grunden der Kosten, der Datensicherheit und der Ubertragungsgeschwindigkeit bietet sich oft eine Edge-
Loésung quasi an der datentechnischen AufBBengrenze (,an der Ecke®) des Unternehmens an. Auf diesem
Gebiet bietet Rittal speziell mittelstandischen Unternehmen ein umfassendes Angebot schllsselfertiger,
skalierbarer IT-Infrastrukturldsungen. Damit lassen sich auch bestehende Betriebe rasch, einfach und sicher
digitalisieren. von Ing. Peter Kemptner, x-technik

n der smarten Produktion nach der Vision von Produktionseinrichtungen aus unterschiedlichen Quel-

Industrie 4.0 fallen immer groere Mengen len kommen, ist eine iibergeordnete Datenhaltung
von Daten an. Diese wollen zur Erfiillung von  wichtig. Die war in der Vergangenheit oft nur mit erheb-

Nachweispflichten gespeichert, zur Erlangung lichem Aufwand zu realisieren. Heute erdffnen verein-

von Entscheidungsgrundlagen miteinander in
Beziehung gebracht, verkniipft und analysiert und
sicher an die Empfianger iibertragen werden. Da die
miteinander zu verkniipfenden Daten in vernetzten
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heitlichte Datentibertragungsprotokolle wie OPC UA
und schnelle Internetverbindungen Moglichkeiten zum
Aufbau leistungsfahiger Netzwerke, ohne alles selbst
entwickeln zu missen.
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_Cool in der Cloud kommunizieren

Ein offensichtlicher Ansatz ist, Daten in der Cloud zu
halten und auch die Programme dort zu betreiben. Die
Vorteile liegen auf der Hand: Der Aufbau einer eigenen
leistungsfahigen IT-Infrastruktur fiir die Verarbeitung
grofer Datenmengen kann weitgehend entfallen.
Leistungsfahigkeit und Verfiigbarkeit der Rechen-
zentren, die hinter den Cloud-Angeboten stehen, sind
beinahe beliebig hoch. ,Auch der Schutz der Daten vor
unbefugtem Zugriff ist kein Thema mehr”, sagt Jorg
Kreiling, Leiter Produktmanagement IT-Infrastruktur bei
Rittal. ,,Gemeinsam mit der Innovo Cloud GmbH kann
Rittal leistungsfahige IT-Systeme in einem Cloud-Park
in Frankfurt anbieten und im EMP (Electro Magnetic

b

www.automation.at

Sichere Datenverwaltung

Pulse) -sicheren Lefdal Mine Datacenter (LMD) im nor-
wegischen Malgy liegen IT-Ressourcen und Kunden-
daten wie in Abrahams SchoR”, betont er.

Ein Beispiel fiir eine sinnvolle Nutzung von Cloud-Ser-
vices ist die Parametrierung und Uberwachung der
Schaltschrankkiihlung in {ibergeordneten Monitoring-
oder Energiemanagementsystemen. Dazu liefern die
modernen Rittal-Kithlgerate der Serie Blue e+ wesent-
lich reichhaltigere Daten als frithere Modelle. Die
Datenkommunikation iibernimmt ein von Rittal ent-
wickeltes IoT-Interface. In Ausfiihrungen fiir den Anbau
an das Kiihlgerat oder fiir die Hutschiene erhéltlich,
sorgt das schlanke Modul fiir den bidirektionalen — >>

" An der digitalen Transformation der Produktion fihrt kein
Weg vorbei. Durch Kombination unserer Kompetenzen im
Maschinen- und Anlagenbau sowie in der IT konnen wir
Kunden helfen, sie einfach, schnell und sicher umzusetzen.

Jorg Kreiling, Leiter Produktmanagement IT-Infrastruktur, Rittal GmbH & Co KG

Mit dem Rittal
Edge Data Center,
einer skalierbaren
Rechenzentrums-
I6sung, kdnnen
sich auch kleine
und mittelgroBe
Unternehmen rasch
und einfach fir die
digitale Trans-
formation rusten.
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Datenaustausch tber viele gangige Protokolle, darunter
OPC UA, Profinet (Herbst 2018), SNMP, Modbus und
CANopen.

_Daten auf die hohe Kante legen

,Cloud-Angebote haben allerdings nicht nur Vorteile”,
weiRl Jorg Kreiling. Dabei sind die laufenden Kosten,
die mit den zu iibertragenden, zu speichernden und zu
verarbeitenden Datenmengen steigen, nur einer von
mehreren Aspekten. ,In der industriellen Produktion ist
Geschwindigkeit gefragt. Da konnen die Latenzzeiten —
sie betragen auch bei besten Ubertragungsbandbreiten
oft mehrere Millisekunden — zum Problem werden”,
erklart er.

Zudem handelt es sich bei den Daten selbst um eine
wertvolle Ressource, die der Schaffung von Wett-
bewerbsvorteilen dient und daher auch andere inte-
ressieren konnte. Es hat viele Vorteile, die Daten aus
vernetzten Produktionseinrichtungen an der Grenze
zwischen dem Unternehmen und der datentechnischen
AuBenwelt — der sogenannten Edge - zu speichern und
zu verarbeiten. Angesichts der Betrachtungsweise, der-
zufolge Informationen das Ol des 21. Jahrhunderts sind,
konnte man davon sprechen, die Daten auf die hohe
Kante zu legen.

_Mehr als nur Software
fur die Datensicherheit
Rittal bietet seinen Kunden eine breite Palette an
Maoaglichkeiten fiir das sichere Edge Computing fiir

Produktionsanlagen. Das Unternehmen kann dazu die
Erfahrung sowohl aus dem Maschinen- und Anlagen-
bau als auch aus der IT-Welt der Rechenzentren ein-
bringen. Auf beiden Gebieten hat das Unternehmen der
Friedhelm Loh Gruppe jahrzehntelange Erfahrung und
einen hervorragenden Ruf.

,Firewalls und Virenscanner sind keine Allheilmittel,
wenn es um den Schutz der IT vor unbefugten Zugriffen
und Datenverlust geht”, warnt Jorg Kreiling. ,Auch
wenn es gelingt, Hacker von den Servern und Rechnern
fernzuhalten, bleiben noch zahlreiche Bedrohungen”,
gibt er zu bedenken. So konnen etwa physikalische
Bedrohungen wie Feuer, Wasser oder korrosive Gase
die IT-Infrastruktur ebenso empfindlich treffen wie
manuelle Zugriffe durch nicht autorisierte Personen.
Das kann in letzter Konsequenz zu Datenverlust fiih-
ren und so die Produktion lahmlegen. Daten konnten
in fremde Hande fallen und so z. B. Erpressern die Tir
offnen.

_Edge Computing

rasch und sicher aufbauen

IT-Experten von Rittal arbeiten eng mit fiihren-
den Industrieunternehmen zusammen, um IT-Infra-
strukturen fir den Einsatz von Industrie-4.0-Techno-
logien inklusive Edge Computing-Plattformen zu
schaffen. ,Besonders wichtig ist dabei, dass sich die
Spezialisten aus IT und Produktion fir die Digitali-
sierung der Produktionsumgebung auf gemeinsame
Anforderungen und einen einheitlichen Sprachgebrauch

Die Echtzeit-Uber-
wachung der
physischen
Infrastruktur von
Rechenzentren
erfolgt mit der
modular auf-
gebauten DCIM-
Software RiZone
von Rittal.
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verstandigen”, sagt Jorg Kreiling. ,Wichtig ist aber
auch, einen sicheren Standort fiir die IT zu finden”, fiigt
er erganzend hinzu.

Nicht immer ist ein ausbaufahiger und ausreichend
geschiitzter Serverraum verfiigbar. Deshalb umfasst
das Angebot an IT-Infrastruktur fir den Aufbau von
Systemen fiir das Edge Computing unabhangig von der
Grofle immer auch den Schutz vor duleren Einfliissen.
Das trifft auf Rittal-Losungen aller Groen zu, ob im fer-
tig vorkonfektionierten Container auf dem Werkshof, als
Raum-in-Raum-Loésung zur Verbesserung des Schutzes
in Gebduden mit schwacher Bausubstanz oder als Rittal
Edge Data Center, das sich zur Installation direkt in der
Fabrikhalle eignet.

_Schnelle, einfache Nachriistung

Das skalierbare Einstiegssystem zum Edge Compu-
ting besteht aus zwei TS IT Racks. Dieser Server- und
Netzwerkschrank TS IT ist ein naher Verwandter des
aus der Automation bekannten Standardschranks TS8
und stellt den Kern des IT-Angebots von Rittal dar. Als
Baukastensystem ist er mit umfangreichem System-
zubehor fiir den einfachen Ausbau ausgelegt. Das Rittal
Edge Data Center enthilt Module fiir Energieverteilung,
USV, ein Brandmelde- und Loschsystem, eine redun-
dante Flussigkeits-Kithllosung sowie Monitoring und
Zugriffsschutz.

Zum Schutz vor Hitze, Staub, Schmutz und Reinigungs-
fliissigkeiten in industriellen Produktionsumgebungen
lasst es sich in einem darauf zugeschnittenen Hochver-
fligbarkeitsraum betreiben. ,So ermoglicht das Rittal
Edge Data Center produzierenden Unternehmen, sich
schnell und einfach mit der fiir die Datenverarbeitung
in der Industrie 4.0 erforderlichen IT-Umgebung aus-
zustatten, auch nachtrdglich”, erldutert Jorg Kreiling.
Zusammen mit den Services von Innovo Cloud bildet
das Rittal Edge Data Center ein komplettes, schliissel-
fertiges Losungspaket fiir Unternehmen aller GroRen.

_Mehr Datensicherheit
durch Monitoring

Rittal ist darauf spezialisiert, den oft empfindlichen
IT-Komponenten eine adiquate ,Arbeitsumgebung”
mit besten Voraussetzungen fiir einen problemlosen
Betrieb und eine effiziente Instandhaltung zu bieten.
,Entsprechend der Verfligbarkeitsklassen Tier 1 bis
Tier 4 ist auch das Rittal Edge Data Center mit unter-
schiedlichen Redundanzen zur Erhéhung der Daten-
sicherheit erhaltlich. Dazu gehort z. B. die Notkiihlung,
die bei Ausfall der Kithlaggregate die Tiiren 6ffnet und
fiir ein geordnetes Herunterfahren der Rechner sorgt”,
erklart Jorg Kreiling.

Zur Uberwachung produktionsnaher IT-Systeme wird

die Data Center Management Software (DCIM) RiZone
fiir Betriebsdatenerfassung und Monitoring verwendet.

www.automation.at

Sichere Datenverwaltung

Diese liberwacht und steuert die Stromversorgung und
deren Zuverladssigkeit ebenso wie die Kélteerzeugung
und -verteilung sowie das Klima mit Temperatur,
Feuchtigkeit, etc. Ebenso registriert die Software jeden
Zugriff, jede Turoffnung und iberwacht Effizienz
und Energieverbrauch der Anlage. ,Der Aufbau der
DCIM-Software ist fiir die einfache Verwendung und
leichte Verstandlichkeit optimiert. Sie zeigt im Normal-
fall ein Cockpit mit einer Gesamtiibersicht und ermog-
licht den Nutzern, mit wenigen Klicks in Details einzu-
tauchen”, beschreibt Jérg Kreiling.

Da alle relevanten Komponenten des Rittal Edge Data
Centers mit Ethernet-Schnittstellen ausgestattet sind,
konnen sie in die Uberwachungskette einbezogen wer-
den. Das trifft auch auf die als Power Distribution Units
(PDU) bezeichneten schaltbaren Stromverteiler im kom-
plett redundant ausgelegten Strompfad zu.

_Unterstlitzung bei
Wartung und Betrieb

Wer sich als Produktionsunternehmen auf seine Kern-
kompetenzen konzentrieren und seine Edge-IT nicht
selbst betreiben und instandhalten mochte, kann das
auch Rittal und seinem Partner Innovo iiberlassen. Rit-
tal und Innovo bieten die IT-Infrastruktur als ,,Managed
Service” an. Dabei handelt es sich um ein sofort ein-
setzbares Rechenzentrum von der Stange, komplett mit
Servern, Massenspeichern und fertig konfiguriertem
Netzwerk.

,An der digitalen Transformation der Produktion fiihrt
kein Weg vorbei. Durch Kombination unserer Kompe-
tenzen im Maschinen- und Anlagenbau sowie in der
IT konnen wir Kunden helfen, sie einfach, schnell und
sicher umzusetzen”, sagt Jorg Kreiling abschlieBend.
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Das loT-Interface
von Rittal macht
die Kuhlgerate der
Serie Blue e+ fit fiir
Industrie 4.0-An-
wendungen.
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