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Herr Rauch, worum  
handelt es sich bei den netX-
Kommunikationsprozessoren?
Die netX-Familie umfasst unsere eigens entwickelten Kom-

munikationsprozessoren, die sowohl für Controller- als auch 

als für Device-Anwendungen generische Funktionen für 

die Datenakkumulierung und -übertragung beherrschen, 

ohne auf ein bestimmtes Protokoll festgelegt zu sein. Die 

Ertüchtigung für ein bestimmtes Protokoll erfolgt mittels 

Firmware. Durch diese flexible Architektur können die An-

forderungen der Kommunikationsprotokolle auf der Soft-

wareebene abgebildet werden. Das hat den Vorteil, dass 

Geräte-, Maschinen- und Systemhersteller flexibel auf zu-

künftige Anforderungen reagieren können. Zusätzlich kann 

so in vielen Fällen für alle relevanten und möglicherweise 

von Kunden vorgeschriebenen Varianten von Industrial 

Ethernet als auch Feldbustechnologien dieselbe Hardware 

verbaut werden. Diese Möglichkeit reduziert erheblich den 

Aufwand bei Entwicklung, Logistik, Produktion und Test.

Ist die netX-Technologie  
allgemein anerkannt?
Unternehmen, die Lösungen für die industrielle Automation 

schaffen, schätzen die Unabhängigkeit von den Protokoll-

Präferenzen ihrer Kunden, die ihnen die netX-Technologie 

gibt. Und sie profitieren davon, dass wir komplette Kommu-

nikationslösungen aus einer Hand liefern, von der Hardware 

über die Firmware bis hin zu Software und Konfigurations-

tools. Hardware und Software, die von unterschiedlichen 

Herstellern bezogen werden, haben oft den Nachteil, dass 

sie nicht 100 Prozent kompatibel sind. Das Problem haben 

unsere Kunden mit netX nicht. All dies hat dazu geführt, 

dass bis heute bei weltweit zirka 3.000 Kunden über 24 Mil-

lionen netX-Knoten im Feld verbaut wurden. Und täglich 

werden es mehr.

Was veranlasst Hilscher dazu,  
einen technologischen Sprung 
anzukündigen?
Vor allem durch Bildverarbeitungssysteme und Anwen-

dungen der Künstlichen Intelligenz steigen die Anforde-

rungen an die Übertragungsbandbreiten in Industriema-

schinen und -anlagen rapide an. Wir halten GbE für ein 

wichtiges Zukunftsthema, da es uns und unseren Kunden 

zusätzliche Anwendungen ermöglicht, um noch effizienter 

zu produzieren. Zugleich erfordern zunehmend offenere 

Systeme rigide Maßnahmen zum Schutz vor Datenmiss-

brauch und erpresserischer Sabotage. Wir sind davon 
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überzeugt, dass die Anforderungen an die Datensicher-

heit ebenso rapide zunehmen werden wie diejenigen an 

die Bandbreite. Deshalb wird auch in Bezug auf GbE und 

Security gelten, was bisher galt, nämlich dass bei Hilscher 

alles aus einer Hand kommt.

Welche Umstände führen Ihrer Ansicht 
nach zu diesem starken Anstieg der 
Anforderungen an die Security?
Im Interesse einer sicheren Produktion beschäftigt uns das 

Thema Security schon lange, und es wird zunehmend wich-

tiger. Schätzungen zufolge erfolgen täglich rund 400.000 

Cyberattacken. Zugleich sind laut Cybersecurity Readiness 

Index von Cisco nur rund 20 Prozent der Unternehmen hin-

reichend gegen solche Angriffe abgesichert. Unter ande-

rem deshalb hat die EU-Kommission im September 2024 

den Cyber Resilience Act (CRA) verabschiedet. Dieser setzt 

die Feldbustechnologien erheblich unter Druck. Die gute 

Nachricht ist, dass die Zertifizierung des Maturity Level 3 

nach der IEC 62443 bei Hilscher bereits zu 70 Prozent im-

plementiert und dokumentiert ist und sowohl netX 90 als 

auch die netX-900-Technologie CRA-ready sind.

Wie haben wir uns die Kombination 
von GbE und Security vorzustellen?
Analog zur seiner zeitigen Einführung von netX 90 wird 

die Basistechnologie von netX 900 sowohl heutige als auch 

zukünftige industrielle Gbit-Standards abdecken. Dazu 

werden die Chips eine verbesserte Switch-Architektur 

und erweiterte Schnittstellen aufweisen. Die Sicherheits-

verarbeitung erfolgt dabei getrennt von der eigentlichen 

Kommunikation, aber embedded, also direkt auf dem Chip. 

Dieser weist 22 µm Strukturbreite auf und enthält unter 

anderem zwei ARM Cortex CPUs, sodass er solche Auf-

gaben ohne Performanceeinbußen erledigen kann. Das er-

möglicht CRA-konforme Implementierungen und, mit Ver-

schlüsselungseinheiten direkt im Datenpfad, eine sichere 

Echtzeitkommunikation durch On-the-Fly-Encryption.

Wann und in welcher Form  
erfolgt die Einführung der  
neuen Technologie?
In der zweiten Jahreshälfte 2025 startet mit ausgewählten 

Kunden unser Early-Adopter-Programm mit dem ersten 

Prozessor der neuen Serie, dem netX 902 als Compani-

on-Chip. Dabei bietet das Sockelboard der netX-900-Ge-

neration ein umfangreiches, komplettes Ökosystem mit 

Hard- und Software. Als erstes Serienprodukt wird zu Jah-

resbeginn 2026 das auflötbare netRAPID NRP 902 auf den 

Markt kommen und eine schnelle Integration ermöglichen.

Welches werden die ersten 
Prozessoren der Serie sein?
Starten werden wir im Markt mit dem netX 902. Die Ziffer 

2 an der Einerstelle steht für die zwei verfügbaren Kom-

munikationskanäle des Controllers. Die Zehnerstelle gibt 

die Anzahl Applikations-Prozessorkernen an. Naheliegen-

derweise wird als nächstes Produkt der netX 912 folgen, 

da kann ich Ihnen allerdings noch keine Angaben zur Ver-

fügbarkeit machen.

Welche Protokolle wird  
netX 900 unterstützen?
netX 900 wird alle Echtzeitprotokolle mit einiger Ver-

breitung unterstützen. Dazu gehören neben den Gigabit-

Protokollen Profinet TSN, EtherNet/IP TSN, EtherCATG, 

CC-LinkIE TSN und OPC UA TSN auch Standard-Indust-

rial-Ethernet-Technologien wie Profinet, EtherCAT >>

Die netX-900-Technologie 
von Hilscher bietet maximale 
Unterstützung für industrielle 
Kommunikation über Gigabit 
Ethernet mit maximaler Security 
und ergänzt den weiter 
bestehenden netX 90.

Thomas Rauch, Chief Technology 
Officer (CTO) der Hilscher Gesellschaft 
für Systemautomation mbH
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und EtherNet/IP. Zumindest zu Beginn wird es jedoch keine 

Unterstützung für Powerlink, Sercos oder Varan geben. Das 

kann sich natürlich jederzeit durch das Auftreten eines grö-

ßeren Bedarfs ändern. 

Wie schnell werden Gigabit- 
Technologien bestehende 100- 
Mbit-Technologien verdrängen?
Aufgrund der höheren Kosten und Energieverbräuche 

rechnen wir damit, dass beide Technologien sehr lange 

nebeneinander Bestand haben werden. In der Tat ge-

hen wir davon aus, dass auch in fünf Jahren noch mehr 

100-Mbit-Geräte als Gbit-Geräte entwickelt werden. Des-

halb wird die GbE-fähige netX-Technologie die aktuellen 

Produkte rund um netX 90 nicht ersetzen, sondern ergän-

zen. netX 90 ist nach wie vor der beste Multiprotokollchip 

für Mbit-Device-Anwendungen.

Sind die Kommunikationsprozessoren 
der Serie netX 900 pinkompatibel zu 
den netX-90-Chips?
Nein, das wäre angesichts der anderen Architektur, aber 

auch aufgrund anderer abweichender Anforderungen nicht 

ohne weiteres möglich. Da sich auch die Außenbeschaltung 

stark unterscheiden muss, um die Vorteile der neueren 

Technologie ausschöpfen zu können, würde das aber auch 

keinen echten Vorteil bringen.

Wie trifft das Thema  
Security Bestandskunden?
Im Gegensatz zu Neuprodukten, die CRA-konform entwi-

ckelt werden müssen, können Bestandsprodukte weiter-

hin verkauft werden. Allerdings gelten bei signifikanten 

Anpassungen ebenfalls die CRA-Kriterien. Dies betrifft 

auch die digitalen Elemente wie beispielsweise die Firm-

ware oder die Applikationen. Wie gesagt, bieten sowohl 

netX 90 als auch die netX-900-Technologie alles, was 

man benötigt, um sichere Feldgeräte zu bauen und den 

Anforderungen gerecht zu werden. Wir stellen dies auch 

künftig durch eine entsprechende Weiterentwicklung 

sicher. Ein klarer Differenziator und Wettbewerbsvorteil 

wird allerdings künftig das proaktive Patch Management 

der eingesetzten Geräte sein.

Was hat es mit diesem  
Patch-Management auf sich?
Durch den CRA müssen alle Beteiligten in der Lieferkette 

sowie die für den Betrieb von Anlagen verantwortlichen 

Personen sicherstellen, dass eine Updatefähigkeit unter 

Berücksichtigung niedriger Kosten möglich ist. Dieser 

Umstand wird zum Treiber für IIoT-Lösungen und Edge-

Management, da diese ein zentrales Patch-Management 

einzelner Komponenten bis zu kompletten Maschinen er-

möglichen. Dafür bieten wir mit netFIELD eine sichere 

Infrastruktur.

Welche zusätzlichen Einflüsse  
sehen Sie für die Zukunft der 
industriellen Automation?
Wir sind davon überzeugt, dass in zehn Jahren der überwie-

gende Teil der Steuerungsaufgaben durch softwarebasierte 

Systeme und virtualisierte Hardware ausgeführt wird, Stich-

wort virtuelle SPS. Das wird in industriellen Maschinen und 

Anlagen die Anforderungen an die Datenkommunikation 

ebenso weiter steigern wie diejenigen an die Security. Nicht 

zuletzt deshalb haben wir uns dazu entschlossen, mit netX 

900 eine Technologie zu entwickeln, die diesen Anforde-

rungen auch auf sehr lange Sicht gerecht wird.

Vielen Dank für das Gespräch.

www.hilscher.com

Wie die bisherigen 
und weiterhin an-
gebotenen netX-90-
Kommunikations-
prozessoren, 
sind auch die 
netX-900-Chips 
multiprotokollfähig.


