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Zuverlassig

Von der Datenerfassung iiber die Maschinenbedienung bis hin zur Business
Intelligence bietet die Softwareplattform »Zenon« der Salzburger Firma Copa-
Data eine integrierte Umgebung fiir das Engineering und den Betrieb von
Maschinen und Anlagen, Infrastruktureinrichtungen und Geb&auden. Mit hohem

~Unsere Softwareplattform »Zenon«
ermdglicht einen Anlagenbetrieb
mit hoher Wirtschaftlichkeit und
Anpassungsfihigkeit auch in heraus-
fordernden Zeiten und leistet so
einen wichtigen Beitrag zum Erhalt
kritischer Infrastrukturen und zur
gesicherten Produktion von Lebens-
mitteln und Medikamenten.”

Johannes Petrowisch, Geschéftsfuhrer
von Copa-Data CEE/ME.
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Automatisierungsgrad mi-
nimiert sie die Notwendig-
keit menschlicher Eingriffe.
nZenonk erleichtert zudem
den Umgang mit auBerge-
wohnlichen betrieblichen
Situationen. So lasst sich
der Betrieb von Produkti-
onseinrichtungen und von
kritischen Infrastrukturen
auch im Krisenfall sehr
einfach fortfiihren.

Wie ausgereifte Automatisie-
rungs-Software gerade auch in
herausfordernden Zeiten den
Anlagenbetrieb in vielerlei
Hinsicht krisenfest macht

ie flexibel skalierbare Softwareplattform
E »Zenon« ermoglicht den Betrieb und

die Uberwachung von Anlagen sowie
das Energiedatenmanagement auch standort-
Ubergreifend. Information und Eingriffsmog-
lichkeiten bietet sie zusatzlich Gber mobile End-
gerate véllig ortsunabhéngig. Das Erstellen oder
Modifizieren von »Zenon«-Projekten erfolgt oh-
ne Programmierung durch reines Parametrieren.
Die Softwareplattform wird seit mehreren Jahr-
zehnten in der diskreten Produktion ebenso wie
in den Prozessindustrien verwendet, etwa in der
Lebensmittel- und Pharmaindustrie, in der Ener-
gie- und Wasserversorgung oder der Mull- und
Abwasserentsorgung. »Zenon« ist weltweit im
Einsatz - auch in Landern und Regionen, wo Na-
turkatastrophen, politische Instabilitdten oder
andere unerwartete Ereignisse haufiger auftre-
ten. ,In die Softwareplattform ist viel Erfahrung
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aus dem Betrieb kritischer Infrastrukturen in her-
ausfordernden Zeiten eingeflossen”, erklart Johan-
nes Petrowisch, Geschaftsfilhrer von Copa-Data
Central Eastern Europe/Middle East (CEE/ME). ,Un-
sere Kunden schétzen es sehr, dass es ihnen die Soft-
wareplattform einfach macht, auch unter manch-
mal kurzfristig eintretenden und auBergewdhnli-
chen Bedingungen den Betrieb ihrer Anlagen rei-
bungslos gewahrleisten zu kénnen.”

Standortiibergreifend arbeiten

Den automatisierten Betrieb von Maschinen und
Anlagen stellen Steuerungs-, Visualisierungs- und
Leitsysteme auf Basis der Softwareplattform

Neben einem besonders hohen Automatisie-
rungsgrad bietet zenon verschiedene Még-
lichkeiten zum mobilen Beobachten und
Reagieren — mit dem Stand-PC ebenso

wie mit Smartphones und Tablets.

»Zenon« nicht nur standortbezogen sicher. Das Ver-
binden 6rtlich getrennter Anlagen fr den flexiblen
Betrieb war mit »Zenon« bereits bisher recht
einfach maoglich. ,Mit dem neuen »Zenon Service
Grid« wird es noch unkomplizierter und komforta-
bler, standortlbergreifend Maschinen, Prozesse
oder komplette Anlagen zu vernetzen”, zeigt
Johannes Petrowisch eine aktuelle Weiterentwick-
lung auf. Die verschiedenen Komponenten des
»Service Grid« lassen sich als Microservices auf unter-
schiedlichen Systemen installieren und betreiben.
Zentrales Element ist der »Service Hub, der den ge-
samten Datenaustausch zwischen »Zenon Editor,
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Unten: Mit stoBfreier Redundanz
garantiert »Zenon« volle Datensicher-
heit auch zwischen dem Ausfall eines
Rechners und dem Einspringen des
Standby-Servers. Server an unter-
schiedlichen Anlagenstandorten las-
sen sich zu einem redundanten Sys-
tem zusammenfassen, sodass im Not-
fall ein anderer Standort die Anla-
gensteuerung mit ibernehmen kann.
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»Zenon Runtime« und »Zenon Analyzer« steuert. In
einer Private- oder Public-Cloud eingesetzt, ver-
netzt der »Service Hub« Anlagen und Drittsysteme
sowie loT-Gerate. Fur die Anbindung weiterer
Clients bietet Copa-Data eine »Service Grid API mit
REST-Interface« an. Mittels cloudbasierter Lésungen
sowie Webvisualisierungen lasst sich mit »Zenon«
sehr effizient ein standortibergreifendes Reporting
fur die Konzernzentrale realisieren. Zudem lassen
sich damit die Dashboards fir alle Anlagenteile
auch an allen anderen verbundenen Standorten be-
treiben. Wird an einem Standort das Betreten der
Leitwarte unmoglich, kann eine andere deren
Funktion mit Ubernehmen. So arbeiten z.B. Um-
spannwerke oder Wasserkraftwerke im Normalbe-
trieb unbemannt und ein Team tberwacht in einer
zentralen Leitwarte mehrere Anlagen.

Mobil beobachten und eingreifen

Bereits im Standard bietet »Zenon« verschiedene
Maoglichkeiten zum mobilen Beobachten und Rea-
gieren. Das macht es Anlagenbetreibern leicht,
den Betrieb im Problemfall aus sicherer Entfernung
fortzusetzen. Alle Anlagenbilder, Benutzer und
weitere Informationen stehen in »Zenon«-Projek-
ten online zur Verfigung, da der »Zenon Webser-
ver« den Clients eine vollwertige Runtime zur Ver-
fugung stellt. Uber die HTML5-basierte Visualisie-
rung haben berechtigte Personen jederzeit die
Moglichkeit, auf die Anlagenvisualisierung zuzu-
greifen, auch wenn sie nicht physisch vor Ort sind.
Sie funktioniert mit allen géngigen Webbrowsern, »
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sodass der Zugriff Gber einen Buro-PC in der Kon-
zernzentrale ebenso funktioniert wie per Heim-
computer, Tablet oder Smartphone. Da sich z.B.
auch Bilder von Webcams einbinden lassen, kon-
nen die Kollegen auch die Situation vor Ort aus
sicherer Entfernung visuell beurteilen - und da-
durch etwa im Krisenfall unverztiglich ins Home-
office wechseln. Dabei helfen auch Funktionalita-
ten in »Zenon« wie die »Smart Checklist« mit
»Paper-on-Glass«-Technologie. Als wichtiger Di-
gitalisierungsschritt ersetzt sie die haufig noch
Ublichen Papierlisten. Sie zwingt zu geordnetem
Abarbeiten und sorgt fur die vollstandige Spei-
cherung bisher oft systemparalleler Vorgange.
Vor allem aber lasst sie sich auf jedem verbunde-
nen Gerat bearbeiten und eliminiert in vielen Fal-
len die Notwendigkeit eines Vor-Ort-Einsatzes.
Gleiches gilt fir den »Zenon Process Recorder«.

HMI/SCADA- und Business-Intelligence-Software

sensituationen ermdglichen sie Betreibern ein vol-
lig mobiles, getrenntes Arbeiten aller Beteiligten.”

Rasche Reaktion vereinfacht

Ganz ohne zusatzliche Software und ohne Pro-
grammierkenntnisse kénnen in »Zenon« schnell
neue, vom bisherigen Standard abweichende Vi-
sualisierungen und Prozesse geschaffen werden.
Das beschleunigt und erleichtert die Umstellung
auf einen Notbetrieb oder auf die Herstellung al-
ternativer Produkte als Reaktion auf auBerge-
wohnliche Ereignisse. ,Gerade in Sondersituatio-
nen erweist sich diese einfache Erstellung von
Visualisierungen als sehr hilfreich”, unterstreicht
Johannes Petrowisch diesen Vorteil. ,Mit den
»Smart Objects« ab Version 8.20 konnten wir den
noch einmal deutlich vereinfachen.” Auf komple-

Programm in der Tiefe zu verstehen, um es modifi-
zieren zu kénnen. Zudem ist der »Zenon Editor«
multiuserfahig und ermdéglicht daher mehreren
Projektentwicklern, gemeinsam und an verschie-
denen Standorten an Projekten zu arbeiten. Die
vorgenommenen Anderungen kénnen zudem mit
»Hot-Reload« im laufenden Betrieb an die Runtime
transferiert und dort ohne Neustart nachgeladen
werden.

Sicherheit in allen Belangen

Fr umfassenden Schutz vor ungewolltem Daten-
verlust und vor unautorisierten Zugriffen sorgen
die sichere Authentifizierung fir die Verbindung
zwischen den Clients und der HTML-Web-Engine,
die Netzwerkkommunikation auf Basis von SSL-
Zertifikaten Uber HTTPS und Benutzerrechte bis
hinunter auf Element-Ebene. Bereits seit 1996 ge-
wahrleistet die stoBfreie Redundanz die volle Da-
tensicherheit auch zwischen dem Ausfall eines
Rechners und dem Einspringen des Standby-Ser-

Mit der HTML5-Visualisie-
rung in »Zenon« haben
berechtigte Personen jeder-
zeit die Méglichkeit, auf
die Anlagenvisualisierung
zuzugreifen, auch wenn sie
nicht vor Ort sind - also
etwa im Homeoffice.

vers. Die Softwareplattform bietet verschiedene
Moglichkeiten zum Konfigurieren der Redundanz.
Die patentierte »Zenon Kreisredundanz« ermég-
licht die maximale Systemverfugbarkeit vollig oh-
ne Stillstandzeiten. Auch Server an unterschiedli-
chen Anlagenstandorten lassen sich zu einem red-
undanten System zusammenfassen, sodass im Not-

Er bietet die Maglichkeit, aufgetretene Fehler
und Storungen auBerhalb der Anlage im Wieder-
gabemodus zu analysieren. So kénnen Lésungen
fur die aufgetretenen Probleme abseits der Anla-
ge gefunden und evaluiert werden. »Zenon« be-
nachrichtigt Bereitschaftsmitarbeiter auch aktiv.
So bringt die Webvisualisierung mit »Zenon« wich-
tige Kennzahlen und Alarme direkt auf Tablets
oder Smartphones. Uber das Modul »Message
Control« werden Mitarbeiter per SMS-Versand,
Sprachnachricht oder Email aktiv informiert. Die
»Notifier«-App erméglicht eine rasche Reaktion
auf die Alarme. Reagiert der Erstempfanger nicht
innerhalb einer vorgegebenen Zeit, erfolgt eine
Benachrichtigung der nachsten Personen in der
Eskalationskette. Diese Mechanismen lassen sich
auch unternehmensubergreifend nutzen, etwa
zur Alarmierung eines externen Dienstleisters.
,Diese Mechanismen wurden zur Steigerung von
Schlagkraft und Effizienz in der Instandhaltung ge-
schaffen”, erlautert Johannes Petrowisch. ,In Kri-

xen Anlagen sorgt die Rezeptverwaltung in »Ze-
non« flr einen sehr schnellen Produktwechsel mit
einfacher Bedienung und maximaler Sicherheit. Sie
ermdglicht das Erstellen, Bearbeiten und Verwal-
ten sowie das Simulieren einer beliebigen Menge
an Parametersatzen, von denen jeder einem Pro-
duktionsprozess entsprechen kann. Der »Zenon«
Rezeptgruppen-Manager ermdoglicht die sehr ein-
fache Verwaltung komplexer Rezeptsammlungen.
Rezeptvariablen kénnen auch direkt in Prozessbil-
dern - natrlich mit allen erwahnten Fernbedien-
moglichkeiten — gedndert und abgesetzt werden.
Danach dienen sie der Prozessebene als Sollwert-
satz. Da Rezepte erhebliche Anderungen in der
Anlage erméglichen, sind ausgefeilte Sicherheits-
mechanismen Standard. Nicht immer reicht das
Hinterlegen und Abrufen fertiger Rezepturen aus.
In solchen Situationen ist besonders schnelles Engi-
neering gefragt. Die Arbeit im »Zenon Editor« er-
folgt nach der Pramisse »Parametrieren statt
Programmieren«. Dadurch ist es nicht ndtig, ein
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fall ein anderer Standort die Anlagensteuerung
Ubernehmen kann.

Weltweiter Support

Support erhalten »Zenon«-Anwender in erster
Linie durch die mehr als 285 Mitglieder der welt-
weiten »Copa-Data Partner Community«, allen
voran durch die zertifizierten Systemintegrato-
ren, die von den jeweiligen Copa-Data-Vertriebs-
organisationen begleitet werden. Deren Mitar-
beiter leisten jede bendtigte technische Unter-
stitzung, selbstverstandlich auch per Fernzugriff
mit voller Datensicherheit. ,Auch wahrend der
herausfordernden Situation ab Mitte Mérz stand
der Kundenservice von Copa-Data CEE/ME stets
Uber die bekannten Kanale und in der gewohn-
ten Qualitat zur Verflgung”, berichtet Johannes
Petrowisch. ,Wir sind dankbar fur die Gelegen-
heit, auf diesem Wege einen Beitrag zum Erhalt
kritischer Infrastrukturen zu leisten und die lau-
fende Produktion von Lebensmitteln und Medika-
menten zu sichern.” (cPATTR)
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